“As novas tecnologias e os tribunais”, curso breve (em e-learning).
(INSCRICOES ABERTAS)

O CEJ vai realizar entre Outubro de 2009 e Abril de 2010, um curso breve em (e-learning)
sobre a tematica “AS NOVAS TECNOLOGIAS E OS TRIBUNAIS".

O periodo de inscricdo decorre de 6 a 20 de Outubro de 2009. A participacdo esta
limitada, por raz6es técnicas, aos primeiros 25 inscritos. As inscricdes podem ser feitas,
usando a ficha de inscricdo, por correio electronico (cej@mail.cej.mj.pt) ou por fax
(218845615).

Este curso destina-se a magistrados e tem como objectivo abordar, numa perspectiva
técnica e juridica, as novas realidades tecnoldgicas com que se defrontam os magistrados
na vida moderna, no exercicio da sua funcao.

Vai desenrolar-se a distancia, recorrendo ao método de e-learning.

Cada um dos inscritos podera aceder as varias comunicacdes e conferéncias que
integram o curso a partir do seu proprio computador pessoal, onde quer que se encontre,
desde que disponha de uma ligacdo a Internet.

Sera remetida aos participantes uma informacgéao, no inicio de Novembro de 2009, com as
indicac6es necesséarias e 0s codigos de acesso a pagina especifica onde virdo a ser
disponibilizados, online, os conteddos do curso. Depois, com regularidade e periodicidade
quinzenal, serdo disponibilizados esses conteudos.

Do curso fazem parte os seguintes modulos

MODULO 0 — introducdo ao curso: método, calendario, regras e forma de participacao.
MODULO 1 — nogdes técnicas basicas: breve historia da Internet; modo de funcionamento
da Internet (introducédo a pilha protocolar TCP/IP, enderecamento IP, encaminhamento IP,
registo de nomes DNS), fornecedores de servicos Internet (mero acesso: conteldos;
indexadores), aplicacdes da Internet.

MODULO 2 — nogbes técnicas basicas: enquadramento juridico, o acesso a Internet, os
direitos de quem acede, o sigilo das telecomunicacdes.



MODULO 3 — enderecos e nomes: atribuicdo de enderecos IP, nomes DNS, servico
Whois.

MODULO 4 — World Wide Web: hipertexto, hiperligacdes e cookies; indexadores de
contetdos e blogs; principais actividades ilegais ou lesivas (phishing, pharming; web
defacement, DoS e DDoS) e técnicas de ocultacao de conteldos.

MODULO 5 — blogs: aspectos técnicos, responsabilidade pelos contetidos e comentarios.
MODULO 6 — quem é quem: entidades n&o judiciais com relevancia nas areas da Internet
e da seguranca informética, seu papel e principais actividades: ICANN, RIPE, ARIN,
APNIC, ENISA, comunidade CSIRTSs.

MODULO 7 — correio electronico: funcionamento do correio electronico, formato de
mensagens, transito de uma mensagem e analise de cabecalhos de mensagens; formas
de utilizacdo maliciosa do correio electronico: scams e spam; enquadramento juridico dos
fenémenos.

MODULO 8 — virus e worms: 0s varios tipos de malware existentes, a sua forma de
propagacao, nivel de perigosidade e tipo de utilizacdo: virus e worms, adware, spyware,
trojans, botnets, enquadramento juridico dos fenémenos.

MODULO 9 — intercepgédo de comunicacdes e apreensio de dados informaticos.
MODULO 10 - redes peer-to-peer: funcionamento de uma aplicacdo peer-to-peer,
diferencas em relacdo a um modelo de comunicacdo cliente/servidor, utilizacdo para
actividades de violacdo de direitos intelectuais, principais caracteristicas, aplicacdes
Kazaa, Napster, Bittorrent.

MODULO 11 — direito de autor e lei do cibercrime.



